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En este trabajo se verifica el  desarrollo y análisis  de los escenarios propuestos  
en la prueba de habilidades ccna 2019, los cuales son implementados paso  a 
paso en cada pregunta que se pueden evidenciar los comandos utilizados para la 
configuración de todos los dispositivos que se encuentran en la topología de cada 
uno de los escenarios. 
 
 
Para el desarrollo de esta prueba de habilidades escogí la herramienta Packet 
Tracer ya que fue la única que se utilizó en el curso. El desarrollo de este tipo de 





En este diplomado se me ha permitido afianzar el conocimiento sobre redes 
informáticas en CCNA del tiempo que empezamos profundizando nuestro 
conocimiento, es de vital importancia para cada uno de nosotros que estudiamos 
ingeniería. Las redes y sus herramientas son muy importantes en el mundo donde 
la tecnología avanza muy rápido. 
En el problema uno se trabajara con protocolo de enrutamiento RIP y en el 








In this course, I have been able to consolidate the knowledge about computer 
networks in CCNA. From the time we started, deepening our knowledge, it is of 
vital importance for each of us who study engineering. Networks and their tools are 
very important in the world where technology advances very fast. 
 
 
In the problem one will work with RIP routing protocol and in the second problem 
the OSPF routing protocol will be used. 
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Una empresa posee sucursales distribuidas en las ciudades de Bogotá y Medellín, 
en donde el estudiante será el administrador de la red, el cual deberá configurar e 
interconectar entre sí cada uno de los dispositivos que forman parte del escenario, 
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos 
de enrutamiento y demás aspectos que forman parte de la topología de red. 
 
Topología de red 
 
 
Este escenario plantea el uso de RIP como protocolo de enrutamiento, 
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar 
el encapsulamiento PPP y su autenticación. 
 
 
Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red 
LAN y a los routers 3 de cada ciudad. 
Debe configurar PPP en los enlaces hacia el ISP, con autenticación. 
Debe habilitar NAT de sobrecarga en los routers Bogota1 y medellin1. 
Desarrollo 
Como trabajo inicial se debe realizar lo siguiente. 
• Realizar las rutinas de diagnóstico y dejar los equipos  listos para su 
configuración (asignar nombres de equipos, asignar claves de seguridad, etc). 
• Realizar la conexión fisica de los equipos con base en la topología de red 
Configurar la topología de red, de acuerdo con las siguientes especificaciones. 
Parte 1: Configuración del enrutamiento 
a. Configurar el enrutamiento en la red usando el protocolo RIP versión 2, declare 












ip address 172.29.6.13 255.255.255.252 
 
interface Serial0/0/1 
ip address 172.29.6.1 255.255.255.252 
interface Serial0/1/0 
ip address 209.17.220.2 255.255.255.252 
 
interface Serial0/1/1 












ip address 172.29.4.1 255.255.255.128 
 
interface Serial0/0/0 
ip address 172.29.6.5 255.255.255.252 
interface Serial0/0/1 












ip address 172.29.4.129 255.255.255.128 
ip helper-address 172.29.6.5 
 
interface Serial0/0/0 
ip address 172.29.4.14 255.255.255.252 
 
interface Serial0/1/0 
ip address 172.29.6.6 255.255.255.252 
 
interface Serial0/1/1 












ip address 172.29.3.1 255.255.255.252 
 
interface Serial0/0/1 
ip address 172.29.3.9 255.255.255.252 
ip helper-address 172.29.6.2 
 
interface Serial0/1/0 
ip address 172.29.3.5 255.255.255.252 
 
interface Serial0/1/1 











ip address 172.29.0.1 255.255.255.0 
 
interface Serial0/0/0 
ip address 172.29.3.2 255.255.255.252 
interface Serial0/0/1 
ip address 172.29.3.13 255.255.255.252 
 
interface Serial0/1/0 












ip address 172.29.1.1 255.255.255.0 
interface Serial0/0/0 
ip address 172.29.3.14 255.255.255.252 
interface Serial0/0/1 




ip address 209.17.220.1 255.255.255.252 
 
interface Serial0/1/1 
ip address 209.17.220.5 255.255.255.252 
 
 
b. Los routers Bogota1 y Medellín deberán añadir a su configuración de 
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de 
las publicaciones de RIP. 
 
Medellin 1 






















c. El router ISP deberá tener una ruta estática dirigida hacia cada red interna de 
Bogotá y Medellín para el caso se sumarizan las subredes de cada uno a /22. 
 
ip route 172.29.4.0 255.255.252.0 209.17.220.2 
ip route 172.29.0.0 255.255.252.0 209.17.220.6 
 
Parte 2: Tabla de Enrutamiento. 
a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar 







b. Verificar el balanceo de carga que presentan los routers. 
 
Se presenta en los Router de Bogota 
 
 
c. Obsérvese en los routers Bogotá1 y Medellín1 cierta similitud por su ubicación, 



















d. Los routers Medellín2 y Bogotá2 también presentan redes conectadas 
directamente y recibidas mediante RIP. 
 
e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes 
para el caso de la ruta por defecto. 
 




Parte 3: Deshabilitar la propagación del protocolo RIP. 
a. Para no propagar las publicaciones por interfaces que no lo requieran se debe 
deshabilitar la propagación del protocolo RIP, en la siguiente tabla se indican las 
interfaces de cada router que no necesitan desactivación. 
 
ROUTER INTERFAZ 
Bogota1 SERIAL0/0/1; SERIAL0/1/0; 
SERIAL0/1/1 
Bogota2 SERIAL0/0/0; SERIAL0/0/1 
Bogota3 SERIAL0/0/0; SERIAL0/0/1; 
SERIAL0/1/0 
Medellín1 SERIAL0/0/0; SERIAL0/0/1; 
SERIAL0/1/1 
Medellín2 SERIAL0/0/0; SERIAL0/0/1 
Medellín3 SERIAL0/0/0; SERIAL0/0/1; 
SERIAL0/1/0 
ISP No lo requiere 
 
Se verifican las interfaces que no se usan y están desactivadas 
Parte 4: Verificación del protocolo RIP. 
a. Verificar y documentar las opciones de enrutamiento configuradas en los 
routers, como el passive interface para la conexión hacia el ISP, la versión de 
RIP y las interfaces que participan de la publicación entre otros datos. 
 
 
b. Verificar y documentar la base de datos de RIP de cada router, donde se 




Parte 5: Configurar encapsulamiento y autenticación PPP. 
a. Según la topología se requiere que el enlace Medellín1 con ISP sea configurado 











ip nat inside 
 
















ppp authentication chap 
Parte 6: Configuración de PAT. 
 
a. En la topología, si se activa NAT en cada equipo de salida (Bogotá1 y 
Medellín1), los routers internos de una ciudad no podrán llegar hasta los routers 
internos en el otro extremo, sólo existirá comunicación hasta los routers Bogotá1, 
ISP y Medellín1. 
b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT 
en el router Medellín1. Compruebe que la traducción de direcciones indique las 
interfaces de entrada y de salida. Al realizar una prueba de ping, la dirección debe 
ser traducida automáticamente a la dirección de la interfaz serial 0/1/0 del router 
Medellín1, cómo diferente puerto. 
c. Proceda a configurar el NAT en el router Bogotá1. Compruebe que la traducción 
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba 
de ping, la dirección debe ser traducida automáticamente a la dirección de la 
interfaz serial 0/1/0 del router Bogotá1, cómo diferente puerto. 
 
Parte 7: Configuración del servicio DHCP. 
a. Configurar la red Medellín2 y Medellín3 donde el router Medellín 2 debe ser el 
servidor DHCP para ambas redes Lan. 
 
ip dhcp pool LANMEDELLIN2 
network 172.29.4.0 255.255.255.128 
default-router 172.29.4.1 
dns-server 8.8.8.8 
ip dhcp pool LANMEDELLIN3 




b. El router Medellín3 deberá habilitar el paso de los mensajes broadcast hacia la 
IP del router Medellín2. 
 
interface GigabitEthernet0/0 
ip address 172.29.4.129 255.255.255.128 
ip helper-address 172.29.6.5 
 
c. Configurar la red Bogotá2 y Bogotá3 donde el router Medellín2 debe ser el 
servidor DHCP para ambas redes Lan. 
 
ip dhcp pool BOGOTA1 
network 172.29.0.0 255.255.255.0 
default-router 172.29.0.1 
dns-server 8.8.8.8 
ip dhcp pool BOGOTA2 





d. Configure el router Bogotá1 para que habilite el paso de los mensajes 




ip address 172.29.3.9 255.255.255.252 
 




Escenario: Una empresa de Tecnología posee tres sucursales distribuidas en las 
ciudades de Miami, Bogotá y Buenos Aires, en donde el estudiante será el 
administrador de la red, el cual deberá configurar e interconectar entre sí cada uno 
de los dispositivos que forman parte del escenario, acorde con los lineamientos 
establecidos para el direccionamiento IP, protocolos de enrutamiento y demás 
aspectos que forman parte de la topología de red. 
 
1. Configurar el direccionamiento IP acorde con la topología de red para cada 







Máscara de Gateway 
subred predeterminad 
o 
R1 (BOGOTA) S0/0/0 (DCE) 172.31.21.1 255.255.255.25 
2 
N/A 
 G0/0 192.168.13.1 255.255.255.25 
2 
N/A 





 G0/1 10.10.10.1 255.255.255.0 N/A 
 S0/0/0 (DCE) 172.31.23.1 255.255.255.25 
2 
N/A 
 S0/0/1 172.31.21.2 255.255.255.25 
2 
N/A 
R3 (B/AIRES) S0/0/1 172.31.23.2 255.255.255.25 
2 
N/A 
 Lo4 192.168.4.1 255.255.255.0 N/A 
 Lo5 192.168.5.1 255.255.255.0 N/A 
 Lo6 192.168.6.1 255.255.255.0 N/A 






Web Server Fa0 10.10.10.10 255.255.255.0 10.10.10.1 
PC-A F0/1 DHCP DHCP DHCP 











Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostname bogota 
bogota(config)#int s0/0/0 
bogota(config-if)#ip add 172.31.21.1 255.255.255.252 







Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostname miami 
miami(config)#int g0/1 
miami(config-if)#ip add 10.10.10.10 255.255.255.0 
miami(config-if)#no shut 
miami(config-if)#int s0/0/0 
miami(config-if)#ip add 172.31.23.1 255.255.255.252 
miami(config-if)#clock rate 64000 
miami(config-if)#no shutdown 
miami(config-if)#int s0/0/1 
miami(config-if)#ip add 172.31.21.2 255.255.255.252 
miami(config-if)#no shutdown 
miami(config-if)#ip add 209.165.200.225 255.255.255.248 
miami(config-if)#no shutdown 
 




Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostname buenosaires 
buenosaires(config)#int loop4 





buenosaires(config-if)#ip add 192.168.5.1 255.255.255.0 
buenosaires(config-if)#no shutdown 
buenosaires(config-if)#int loop6 
buenosaires(config-if)#ip add 192.168.6.1 255.255.255.0 
buenosaires(config-if)#no shutdown 
buenosaires(config-if)#int s0/0/1 





2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes 
criterios: 
 
OSPFv2 area 0 
Configuration Item or Task Specification 
Router ID R1 1.1.1.1 
Router ID R2  
5.5.5.5 
Router ID R3  
8.8.8.8 
Configurar todas las interfaces LAN como pasivas  




Ajustar el costo en la métrica de S0/0 a 9500 






Enter configuration commands, one per line. End with CNTL/Z. 
bogota(config)#router ospf 1 
bogota(config-router)#router-id 1.1.1.1 
bogota(config-router)#network 192.168.99.0 0.0.0.255 area 0 












Enter configuration commands, one per line. End with CNTL/Z. 
miami(config)#router ospf 1 
miami(config-router)#router-id 2.2.2.2 
miami(config-router)#network 209.165.200.224 0.0.0.7 area 0 
miami(config-router)#network 172.31.21.0 0.0.0.3 area 0 













buenosaires(config)#router ospf 1 
buenosaires(config-router)#router-id 3.3.3.3 
buenosaires(config-router)#network 172.31.23.0 0.0.0.3 area 0 
buenosaires(config-router)#network 192.168.4.0 0.0.0.255 area 0 
buenosaires(config-router)#network 192.168.5.0 0.0.0.255 area 0 
buenosaires(config-router)#network 192.168.6.0 0.0.0.255 area 0 
buenosaires(config-router)#int s0/0/0 
buenosaires(config-if)#bandwidth 128 
buenosaires(config-if)#ip ospf cost 7500 
buenosaires(config-if)#int s0/0/1 
buenosaires(config-if)#bandwidth 128 
buenosaires(config-if)#router ospf 1 








Verificar información de OSPF 
 
• Visualizar tablas de enrutamiento y routers conectados por OSPFv2 




• Visualizar lista resumida de interfaces por OSPF en donde se ilustre el 
costo de cada interface 
show ip ospf interface 
 
• Visualizar el OSPF Process ID, Router ID, Address summarizations, 
Routing Networks, and passive interfaces configuradas en cada router. 
 




3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, 
Inter-VLAN Routing y Seguridad en los Switches acorde a la topología de 
red establecida. 









Creación vlans S3 
S3>en 
S3#conf t 












S1(config-if)#switchport mode access 





S3(config-if)#switchport mode access 
S3(config-if)#switchport access vlan 40 
 
Configuracion en R1 bogota 
bogota>en 
bogota#conf t 
Enter configuration commands, one per line. End with CNTL/Z. 
bogota(config)#interface g0/0.30 
bogota(config-subif)#description administracion 
bogota(config-subif)#encapsulation dot1q 30 
bogota(config-subif)#ip add 172.16.30.1 255.255.255.0 
bogota(config-subif)#interface g0/0.40 
bogota(config-subif)#description dot1q 40 
bogota(config-subif)#encapsulation dot1q 40 
bogota(config-subif)#ip add 172.16.40.1 255.255.255.0 
bogota(config-subif)#interface g0/0.200 
bogota(config-subif)#description dot1q 200 
bogota(config-subif)#encapsulation dot1q 200 
bogota(config-subif)#ip add 172.16.200.1 255.255.255.0 
bogota(config-subif)#no shutdown 
 
4. En el Switch 3 deshabilitar DNS lookup 
 
S3(config-vlan)#no ip domain-lookup 
 





S1(config)#int vlan 99 
 








S3(config)#int vlan 99 
 





6. Desactivar todas las interfaces que no sean utilizadas en el esquema de 
red. 
Configuración S1 
S1(config)#int range fa0/2-23 
S1(config-if-range)#sh 
Configuración S3 
S3(config)#int range fa0/2-24 
S3(config-if-range)#sh 
 
7. Implement DHCP and NAT for IPv4 
 
8. Configurar R1 como servidor DHCP para las VLANs 30 y 40. 
 









Establecer default gateway. 
 





Establecer default gateway. 
 
Direcciones excluidas DHCP 
bogota>en 
bogota#conf t 
bogota(config)#ip dhcp exc 
bogota(config)#ip dhcp excluded-address 192.168.30.2 192.168.30.32 
bogota(config)#ip dhcp excluded-address 192.168.40.2 192.168.40.32 
 
DHCP POOL 
bogota(dhcp-config)#ip dhcp pool administracion 
bogota(dhcp-config)#dns-server 10.10.10.11 
bogota(dhcp-config)#default-router 172.31.30.1 
bogota(config)#ip dhcp pool mercadeo 
bogota(dhcp-config)#dns-server 10.10.10.11 
bogota(dhcp-config)#default-router 172.31.40.1 
10. Configurar NAT en R2 para permitir que los host puedan salir a internet 
 
miami(config)#ip access-list extended administracion 
miami(config-ext-nacl)#remark permit local lan to use nat 
miami(config-ext-nacl)#permit ip 192.168.30.0 0.0.0.255 any 
miami(config-ext-nacl)#permit ip 192.168.40.0 0.0.0.255 any 
miami(config-ext-nacl)#ex 
miami(config)#ip nat pool miami-local 209.165.200.255 209.168.200.228 netmask 
255.255.255.248 
miami(config)#ip nat inside source list administracion pool miami-pool 
miami(config)#int lo0 
miami(config-if)#ip nat inside 
miami(config-if)#int s0/0/1 
miami(config-if)#ip nat outside 
miami(config-if)# 
 
11. Configurar al menos dos listas de acceso de tipo estándar a su criterio en 
para restringir o permitir tráfico desde R1 o R3 hacia R2. 
 
miami(config)#access-list 1 per 
miami(config)#access-list 1 permit 192.168.99.0 0.0.0.255 
miami(config)#access-list 2 deny 192.168.30.0 0.0.0.255 
 
12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a 
su criterio en para restringir o permitir tráfico desde R1 o R3 hacia R2. 
 
miami(config)#access-list 100 permit ip 192.168.4.0 0.0.0.255 any 




13. Verificar procesos de comunicación y redireccionamiento de tráfico en los 











Se colocó en práctica los diferentes protocolos de routing disponibles para 
cada una de las necesidades de la red 
 
Mediante la configuración de las listas de acceso, permite o deniega el 
acceso de hosts a algunos recursos ofrecidos en red. 
 
 
Se logró una satisfactoria conexión, configuración y simulación de los 
dispositivos de las redes en los correspondientes casos de estudio. 
 
Se entendió los pasos básicos para la configuración de un dispositivo de 
red, en estos se debe hacer un aseguramiento del equipo con el fin de 
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